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Pastrarea secretului comercial — Partea |

Aproape toate companiile din toate industriile si toate sectoarele detin secrete comerciale.
Secretele comerciale sunt o formad de proprietate intelectuald destul de utilizatd si
valoroasa, cu toate acestea sunt deseori subevaluate si trecute cu vederea de catre
proprietarii lor. Acest lucru se intalneste mai putin in cazul sectorului de servicii unde
valoarea relativa a secretelor comerciale drept active necorporale poate fi extrem de
mare. De exemplu, o firma de logisticd poate sd nu detina niciun brevet sau doar cateva
marci comerciale sau drepturi de autor substantiale, dar valoarea operatiunilor sale ar
putea fi influentatd puternic de informatiile continute in listele de clienti si in procedurile
sale.

Un avantaj semnificativ al secretelor comerciale comparativ cu alte forme de drepturi de
proprietate intelectuald, cum ar fi brevetele sau drepturile de autor, care au un termen
finit, este ca se pot bucura, teoretic, de un termen de protectie infinit, atata timp cét
secretul ramane doar un secret. Principala diferenta dintre a proteja ceva printr-un brevet
sau printr-un secret comercial este ¢, in timp ce informatiile tehnice sunt dezvaluite
public Tn patente, acestea sunt ferite de ochiul public in cazul secretelor comerciale. Un
secret comercial poate dura pentru totdeauna, atita timp cat masurile de confidentialitate
care il protejeaza continud sa functioneze. Un brevet de inventie expird, in mod obisnuit,
dupa 20 de ani.

Pe de alta parte, protectia legald a secretelor comerciale se poate pierde cu usurinta.
Odatad ce informatia devine publicd, nu se mai poate bucura de nicio protectie legala.
Drept urmare, prevenirea este regula de aur cand vine vorba de a va proteja secretele
comerciale, deoarece odata ce secretul a fost dezvaluit, puteti face foarte putin in acest
sens. China, ca multe alte tari, ofera un cadru legal pentru protejarea secretelor
comerciale, iar legea prevede cdi de atac in cazul in care secretele dumneavoastra
comerciale sunt dezvaluite in mod ilegal. Partea | al acestui articol, alcatuit din doua parti
va descrie ceea ce constituie un secret comercial si va sublinia masurile pe care trebuie sa
le luati.

Cunoasteti-va secretele

Vi puteti proteja secretele comerciale doar atunci cand le cunoasteti. Insa ce anume poate
fi considerat un secret comercial? In China, prin definitie, un secret comercial este “orice
informatie fara caracter public, de valoare comerciala reald sau potentiald si care este
protejatd de masuri de confidentialitate.” Astfel, pentru ca o informatie sd devina secret
comercial, ar trebui:

(a) sa nu aiba caracter public — nu trebuie sa fie cunoscuta de publicul larg sau de
competitorii dumneavoastra,
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(b) sa aiba valoare comerciala reala sau potentiala — trebuie sa ofere proprietarului un
avantaj competitiv sau sa fie capabila sa genereze un beneficiu economic;

(c) sa fie protejata de masuri de confidentialitate — proprietarul trebuie sa ia masuri
rezonabile pentru a proteja confidentialitatea informatiei.

Toate cele trei elemente sunt piese esentiale pentru acest puzzle.

Daca nu sunteti Siguri ca aveti secrete comerciale, o regula bund de aplicat este de a
analiza daca informatia este de interes pentru competitorii dumneavoastra sau daca le-ar
oferi un avantaj comercial. Secretele comerciale pot include:

e ideile care ofera afacerii dumneavoastra un avantaj competitiv, spre exemplu tipuri noi
de servicii, un model inovativ de afaceri sau concept online nou, etc.;

e statutul produselor sau ale serviciilor in curs de dezvoltare, datele de lansare pentru
produsele asteptate si detaliile despre modul in care functioneazad, precum si
caracteristicile tehnice, spre exemplu, noi caracteristici de design, o noud interfata,
functiile dispozitivului sau modul in care functioneaza un nou program de software,
etc,;

e informatii valoroase de afaceri precum listele de clienti, informatii de cost si pret,
despre furnizori si contractori, termenii contractului, planuri si strategii de marketing,
etc,;

e orice alte informatii cu potentiald valoare comerciald, cum ar fi preferintele
dumneavoastrd in ceea ce priveste clientii sau furnizorii, clasamentele de calitate ale
furnizorilor sau bonitatea clientilor, etc.

Dacd incd nu ati intreprins toti acesti pasi pana acum este important sa identificati
secretele comerciale pe care le-ati putea avea, sa clasificati secretele comerciale in functie
de importantd si valoare si sa retineti sa va actualizati periodic catalogul pe masura ce
afacerea dumneavoastra se extinde.

Pastrati-1 in secret, pastrati-l in siguranta

Este important sa retineti ca odata ce secretele comerciale au devenit publice, acestea nu
mai pot fi protejate drept secrete comerciale. Modalitatile prin care un secret comercial
poate fi dezvaluit sunt publicarea, dezvaluirea informatiilor tehnice de catre inginerul
dumneavoastra in timpul unui seminar, dezvaluirea informatiilor sau a documentelor in
timpul negocierilor si a altor relatii de afaceri cu partile terte, in lipsa unui acord de non-
divulgare, prin conversatii, dezvaluire accidentald prin e-mail sau alte tipuri de
corespondenta, etc.

Intrucat este posibil ca secretele comerciale sa nu fie mereu blocate (acestea pot fi
cunoscute de unul sau mai multi angajati), pot fi pastrate in siguranta prin utilizarea unor
bariere fizice, tehnice si contractuale, precum si prin implementarea unei politici de
protectie a secretelor comerciale.

Barierele fizice pot presupune simpla numire a documentelor ,,CONFIDENTIAL”,
pastrand documentele sensibile intr-un loc sigur si nedezvaluit, care sa fie plasate intr-un

China IPR )
SME Helpdesk




loc ferit dupa incheierea afacerilor. In plus, accesul la zonele unde sunt depozitate
documentele sensibile de afaceri ar trebui sa fie restrictionate pentru anumiti angajati.
Permiteti accesul si dreptul de copiere numai angajatilor care au nevoie. Toti vizitatorii
trebuie sa fie autentificati si sa semneze un acord de confidentialitate inainte de a li se
acorda accesul la zonele sensibile. Tn plus, nu ar trebui sa fie lasati nesupravegheati.

Barierele tehnice necesitd folosirea tehnologiei informatiei (IT) pentru protejarea
secretelor comerciale stocate in fisiere electronice pe calculatorul personal sau pe
serverele de date. Regula de baza in securitatea IT, cu cat informatia este mai valoroasa,
cu atat este mai dificil si mai scump pentru a fi protejata. Consultarea unui specialist de
securitate IT va poate ajuta sa creionati un sistem de securitate IT rentabil. Cu toate
acestea, chiar si mijloacele simple si ieftine de masuri de securitate IT pot fi folosite, cum
ar fi angajamentul de utilizare corecta a parolelor, sisteme de criptarea si inregistrare
disponibile in comert. In plus, este important si aveti o politica tehnologica scrisa si si va
asigurati cd angajatii dumneavoastra o vor respecta. Spre exemplu, intrucat este extrem
de usor pentru angajatii dumneavoastra sa transmita pe e-mail documente sensibile
partilor terte sau sa transmita fisiere folosind carduri de memorie USB sau CD/DVD-uri,
ati putea lua in considerare restrictionarea abilitatii angajatilor de a folosi aceste
instrumente. Angajatii din China ar trebui sa primeasca o copie dupa politica tehnologica
redactatd atat in engleza, cat si In chineza (posibil ca o anexd la contractul lor de
angajare) si s li Se solicite sa semneze acordul, mentiondnd ca au primit si au inteles
politica.

Barierele contractuale in mod obisnuit, implica folosirea acordurilor de nedezvaluire si
de confidentialitate si, sunt Tn general, considerate ca fiind dintre cele mai bune
modalitati de protejare a secretelor comerciale. Fiecare angajat existent si toti angajatii
noi ar trebui sd semneze un contract de angajare cu dispozitii de confidentialitate. Pentru
angajatii din China, contractul trebuie sa fie atat in engleza, cat si in chinezad pentru a
preveni situatia in care un angajat sd pretindd ca nu a inteles obligatiile de
confidentialitate. Astfel de acorduri trebuie, de asemenea, incheiate cu furnizorii, sub-
contractorii si partenerii de afaceri care au acces la secretele comerciale.

Asigurati-va ca cercetati masurile de protejare a secretelor comerciale pe care le luati si
ca politica dumneavoastrd de protejare a secretelor comerciale este scrisd. De asemenea,
este esential sd mentineti evidenta fluxului de informatii din interiorul si din afara
companiei dumneavoastrd, inclusiv pastrarea evidentei intalnirilor, discutiilor, e-mail-
urilor, corespondentei scrise si a transferului de fisiere electronice in asa fel incat sa
puteti realiza investigatii si sd adunati dovezi in cazul in care suspectati ca secretele
dumneavoastra comerciale sunt insusite in mod ilegal.

In cele din urma, fiti vigilenti cu privire la implementarea politicii dvs.de protectie a
secretelor comerciale. De obicei, intreprinderile isi pierd secretele comerciale, deoarece
sunt prea relaxate in legatura cu pastrarea informatiei in interiorul companiei. Asigurati-
va ca managementul dumneavoastra este informat. Secretele comerciale sunt ca o sabie
cu doua taisuri — personalului dumneavoastra trebuie sa i se aduca la cunostinta nu doar
sa protejeze secretele comerciale dar nici sa nu obtind sau sa utilizeze secretele
comerciale ale altora. Desemnare unui persoane care sa fie responsabila de asigurarea
respectarii politicii dvs.de protectie a secretului comercial poate fi o optiune utila pentru a
f1 luata in considerare.
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Mesaje de retinut

e Preventia este cheia pentru protectie. Cel mai adesea, 0 data ce un secret este
dezviluit, prejudiciul este deja facut si adesea este foarte dificila recuperarea valorii
sale, chiar daca castigati in instanta.

e Stabiliti un sistem intern de management al secretelor comerciale. Liniile directoare
clar scrise si pregitirea sunt esentiale. Intrucat angajatii dumneavoastra din China ar
putea sa nu Iinteleagd informatiile de proprietate sau de drepturi de proprietate
intelectuald la fel cum intelegeti dumneavoastra, este important sa ii educati cu privire
la ce se poate si ce nu se poate divulga. Adoptati masuri corespunzatoare si stocati
documentele confidentiale chiar daca aceste documente sunt in format electronic sau pe
hartie.

e Solicitati tuturor angajatilor sa semneze un acord care sa includa dispoztii de
strictd confidentialitate. Pentru a castiga proces de furt al secretelor comerciale n
China, trebuie sa demonstrati ca informatiile furate: (1) nu sunt cunoscute in mod
public, (2) au valoare comerciala si (3) ca ati luat masuri pentru a le pastra in secret.
Céand un fost angajat sau unul actual va fura secretele comerciale, avand un acord de
munca unde sunt incluse dispozitiile de confidentialitate, este esential sa aratati ca ati
luat masuri pentru pastrarea acestora in secret.
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Materialul a fost elaborat de China IPR SME Helpdesk.

China IPR SME Helpdesk — sprijina intreprinderile mici si mijlocii (IMM) din statele
membre ale Uniunii Europene in vederea aplicarii si protejarii drepturilor de proprietate
intelectuala in relatia cu China, Hong Kong, Macao §i Taiwan, pe baza prevederilor de
informatii si servicii libere. Reprezentantii IMM-urilor pot trimite propriile intrebari
legate de drepturile de proprietate intelectuald prin e-mail (question@china-
iprhelpdesk.eu) pentru a avea acces la un grup de experti, care vor oferi sfaturi gratuite
si confidentiale, in termen de 3 zile lucratoare. China IPR SME Helpdesk este co-finantat
de Uniunea Europeand. Pentru mai multe informatii despre drepturile de proprietate
intelectuale din China, nu ezitafi sa vizitati portalul online al organizatiei, accesdnd
urmatorul site: http://www.ipr-hub.eu/.
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